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FICHE PEDAGOGIQUE

QDG 4 En quoi les technologies transforment-elles I'information en ressource ?

INFORMATIONS GENERALES
Classe concernée : Premiére STMG
Matieére : Sciences de gestion et numérique
Théme 2. Numérique et intelligence collective
Séquence En quoi les technologies transforment-elles I'information en ressource ?
Durée de la séance : a distance
Période : Troisieme trimestre (période de confinement)
Conditions de réalisation / Organisation de la classe
- 24 éléves
- Premiére étape : Réalisation de I’Application — MDL
- Deuxiéme étape : inscription PIX et évaluation de la compétence sur la plateforme Pix
- Troisieme étape : suite réalisation de I'application - MDL
v" Support a la disposition des éléves
- Etude de cas réalisé dans le cadre de la séquence 1. En quoi les technologies transforment-elles
I'information en ressource ?
- Code réseau de I'éleve
- Bulletin d’adhésion a la MDL
- Mode d’emploi pour accéder au jeu PIX sur 'ENT
- Brochure RGPD
LE PROGRAMME
Place dans le programme
v' Cette séquence trouve sa place dans le théme 2 du programme intitulé « Numérique et intelligence
collective »
Compétence de la séquence
A partir de I'utilisation d’un environnement numérique et de I'observation d’un systéme d’information, I’é/éve est
capable de :
v" Repérer l'origine d’une information et les étapes de sa transformation (de la donnée a I'information, de
I'information a la connaissance et a sa transmission) ;
v Distinguer les données a caractére personnel et les contraintes de leur utilisation ;
Notions a construire
v" Données, information et connaissance.
v" Données a caractére personnel.
v' Meégadonnées (big data), données ouvertes (open data).
v" Réles, accessibilité et valeur de I'information.
v Systéme d’information (SI).
Indications complémentaires
Le numérique se référe a la fois a des technologies (automatisation, robotique, intelligence artificielle, ...) et aux
processus de transformation qu’elles engendrent. Pour I'organisation, il contribue a faciliter la communication, a
améliorer la coordination et a diffuser la connaissance, tant dans les relations internes que dans les relations avec
les clients, les usagers et les partenaires. Le systeme d’information, par exemple, structure I'organisation et prend
en charge la diffusion et le partage des informations entre les acteurs. L’environnement de travail numérique offre
des opportunités nouvelles de collaboration par l'intégration des compétences, la production et I'utilisation
d’informations et de connaissances, constitutives d’une véritable « intelligence collective ». L’étude du theme vise
a appréhender les contributions du numérique aux divers processus de |’entreprise (gestion, de production, de
logistique, ...) et a mettre en évidence les opportunités et les risques qu’il génére.

ANENENENENENEN
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Pré requis :
Management :
QUESTIONS : chap 1.2 Comment appréhender la diversité des organisations
Notions : Finalités — Buts/ Organisations de la société civile : associations, ONG, syndicats, fondations
Capacités :
e D’identifier les criteres et les spécificités permettant de distinguer les grandes catégories
d’organisations ;
e De caractériser une organisation donnée

Indications complémentaires : Les organisations de la société civile poursuivent un but non lucratif : elles
proposent des services non marchands destinés a satisfaire leurs adhérents ou I'ensemble d’une
population (action humanitaire par exemple). La spécificité des moyens mobilisés (modes de
financement, ressources humaines) peut faire émerger des tensions et des conflits d’intéréts

Pré requis :

SDGN :
QUESTIONS Chap 1.1 Comment définir les différents types d’organisation ?
Notions : But économiques de I'organisation
Capacités :
e Distinguer les grandes catégories d’organisations

SDGN :
QUESTIONS Chap 1.1 Comment définir les différents types d’organisation ?
Notions : But économiques de I'organisation
Capacités :
e Distinguer les grandes catégories d’organisations
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ORGANISATION DE LA SEQUENCE

Planification de la séquence

Séances Etapes Durée
Lundi 13 janvier 2020 Réalisation de la situation MDL 50 minutes
Etape 1

Mardi 14 janvier 2020 Suite de la réalisation de la situation MDL 50 minutes

Etape 2 jeu sérieux « J'accepte »
Jeudi 16 janvier 2020 Présentation de Pix 1h30
Inscription des éléves sur Pix

Réalisation de tests
Compétence 1.2

. Gérer les données
Compétences 1.3

e Traiter les données personnelles

Vendredi 17 janvier 2020  Suite de la réalisation de la situation MDL

Etape 3
Vendredi 24 janvier 2020 | Evaluation sur PIX 50 minutes
Compétence 1 information et données
. Gérer des données
. Traiter des données
Bilan : débriefing, ressenti des éléves, 30 minutes
remédiations
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La mise en place de Pix a été longue dans I’établissement.
De plus, le confinement lié a la crise sanitaire du Covid-19 a modifié le planning initialement prévu. Finalement,

j’ai décidé de réaliser I’expérimentation pédagogique a distance et de le présenter sous forme d’un jeu interactif.

Yai constaté apres I’annonce de résultats des E3C, annonce du ministre sur le prolongement du confinement et
date du déconfinement que je perdais au fur et a mesure le lien avec les éléves et particulierement le travail a
rendre. J’ai donc opté pour une présentation de la plateforme PIX comme un jeu interactif. J’ai simplifié le
scénario, transmis le moins de document possible et ajouté une question de réflexion sur I'utilisation des
données personnelles en m’appuyant sur un fait d’actualité qui aménait a des polémiques : I’application
STOPCovid ».

Pourquoi avoir simplifié le scenario, car au bout de 3 semaines de confinement et a travers un questionnaire
aupres des éleves, j’ai fait le constat suivant :

Ils disent qu’en général, ils ont une charge de travail trop importante, qu’il est difficile de comprendre le
cours et ensuite faire les exos, voir faire un DM.

Ils se posent de questions sur la préparation pour le bac de francais et de I'étude gestion (pas assez de temps
a y consacrer car charge de travail importante)

Ils participent aux classes virtuelles la plupart du temps sauf probleme de connexion, mais depuis une
semaine beaucoup moins car manque de motivation. Il faut que la classe virtuelle ne dure pas plus d’1h.
Dans les activités qu'ls aimeraient : les QCM, les vidéos a regarder avec des questions d’analyse qui les
guident pour la compréhension, classes virtuelles pour expliquer le cours et corriger les exos.

71% ont du mal a s’organiser de leur travail, cependant ils préférent que les enseignants donnent le travail
pour la semaine mais pas pour plusieurs semaines. lls n’arrivent pas a travailler en groupe a distance (100%).
60% partagent leur ordinateur au sein de classe et ont des problémes de connexion.

Ils travaillent en moyenne 3h par jour. Ils n’ont aucune aide a la maison.

IIs ne veulent pas de DM pour le jour méme, voir pour le lendemain car trop de travail, probléeme
d’organisation. lls se perdent dans tous les emails envoyés par les profs car trop d’infos. lls aimeraient que
Pronote soit complété pour faciliter leur organisation de travail. Ils aimeraient que la charge de travail soit
adaptée aux circonstances actuelles. Beaucoup ont perdu la motivation depuis quelques jours, car trop de
travail, trop de DM. Je recois de plus en plus d'emails en tant que PP, des éléeves m’expliquant perdre la
motivation et ceci conduit a ne plus rendre le travail, de moins en moins a participer aux classes virtuelles.

Une semaine avant les vacances et cela se poursuit, je n’ai plus que 10 éléves sur 24 qui participent aux classes virtuelles
et rendent le travail a faire. Comme ils adhérent aux QCM sur Moodle, une présentation de PIX comme un jeu, m’a parue
un moyen de les mobiliser sur la notion des données personnelles.

Il faut aussi prendre en compte la notion de temps qui est différente avec le travail a distance et la motivation des éleves.
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ORGANISATION DE LA SEQUENCE

Planification de la séquence

Séances

Lundi 27 mars 2020 Classe Virtuelle explication du projet « jouons
avec PIX »
Jeudi 29 mars 2020 Etape 1 Réalisation de la situation MDL 50 minutes
Les éléves ont réalisé I'étape 1 en répondant
individuellement aux questions liées au scénario
MDL lls ont transmis par email le travail (sous
différents formats). Les éléves ont regu un
commentaire personnalisé suite a ce travail
rendu.

Etape 2 Inscription des éléves sur PIX, j’ai fourni
un mode d’emploi pour s’inscrire a PIX

Lundi 4 mai au vendredi 8 mai 2020 | Etape 2 Réalisation de tests PIX
Compétence 1.2 Gérer les données

Lundi 11 mai au 15 mai 2020 Etape 2 Réalisation de tests 2h a3h
Compétence 1.3 Traiter les données

Etape 3 Suite de la réalisation de la situation MDL
Classe virtuelle
Mise en commun de I'étape 3 (questions 3 a 6) et

correction par groupe du Scénario MDL

Les éléves ont transmis par email le travail sur la
question 7

Lundi 18 mai au 20 mai 2020 Classe virtuelle (par groupe) 1h
Bilan : débriefing, ressenti des éléves
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Séance du lundi 27 mars Le cas MDL Lycée Léonard de VINCI (étape 1) et utilisation de PIX (étape 2)

Premiére partie de la séance

v'  Explication en classe virtuelle de la mise en situation MDL et du PIX

Objectif de la classe virtuelle :
Présentation du scénario MDL, des documents transmis par email et sur Pronote
Explication aux éleves de I'intérét de Pix.
- Mode d’emploi pour I'inscription
Inscription individuelle par les éleves sur la plateforme Pix
= Connexion de chaque éléve sur Netocentre
= Lancement de I'application Pix
= |nscription individuelle sur Pix

Justification pédagogique

Apres I'entrée en vigueur du Réglement Général sur la Protection des Données personnelles, et alors que la
protection de ces dernieres est une préoccupation d’actualité avec I'application StopCovid, jai utilisé et expliqué
que la plateforme Pix permet de sensibiliser de maniére ludique les éléves aux enjeux et aux bons réflexes a acquérir
en la matiere. Il permet découvrir ou redécouvrir de maniére ludique, les bonnes pratiques en matiere de
protection de ses données personnelles

Deuxiéme partie de la séance

v'  Réalisation de la mise en situation MDL par les éléves (question 1)

Objectif de la scéance
A la fin du TD, les éléves doivent étre capable de :
- Repérer I'origine d’une information et les étapes de sa transformation (de la donnée a l'information, de
I'information a la connaissance et a sa transmission) ;
- Distinguer les données a caractére personnel

Justification pédagogique

L'enseignement de sciences de gestion et numérique et I'enseignement de management sont étroitement liés.
Toute décision de gestion ne trouve en effet son sens qu’en référence a une pratique managériale bien identifiée,
dans un contexte organisationnel qu’il est nécessaire de comprendre

Par l'intermédiaire de la situation MDL du lycée Léonard de Vinci, les éleves étudient I'adaptation d’une
organisation de la société civile a son environnement. En intégrant I'intelligence artificielle dans son activité la MDL
du Lycée Léonard de VINCI s’adapte aux transformations numériques. Pour la MDL Lycée Léonard de VINCI,
I"utilisation du numérique permettra de contribuer a faciliter la communication, a améliorer la coordination tant
dans les relations internes que dans les relations avec les adhérents. La MDL Lycée Léonard de VINCI est entre
autres face a un défi : assurer la protection des données personnelles de ses adhérents qui lui font confiance. Par
voie de conséquence, |'organisation de la société civile et ses adhérents doivent sécuriser I'environnement
numérique afin de protéger les données personnelles.

TRAAM données personnelles Mme ARBIA Corinne



Séance — Utilisation de « jeu sérieux « J’accepte » (étape 2) NON FAITE

Premiére partie de la séance

v Mise en pratique du jeu sérieux « j’accepte » (document 3) (travail qui n’a pas été réalisé du fait
du confinement)

Objectif du TD
A la fin du TD, les éléves doivent étre capable de :
- Distinguer les données a caractére personnel

Justification pédagogique

Le jeu sérieux « J'accepte » permet de sensibiliser de maniére ludique les éléves aux enjeux et aux bons réflexes a
acquérir en la matiére. Il est accessible a tous éléves, quel que soit son age, I'outil numérique et un temps moyen
de jeu de 20 minutes. La mécanique de jeu est simple : elle consiste a prendre des décisions en faisant a chaque
fois le meilleur choix parmi ceux qui sont proposés au fil de la narration.

Le jeu sérieux invite I'éléve a se prendre au jeu. A partir de I'utilisation d’un environnement numérique et une mise
en situation concréte, I'éléve est capable de :
repérer I'origine d’une information et les étapes de sa transformation (de la donnée a I'information, de
I'information a la connaissance et a sa transmission) ;
distinguer les données a caractere personnel et les contraintes de leur utilisation ;
manipuler des données ouvertes pour créer de I'information.
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Séance du 27 mars au 30 mai 2020 — Utilisation de PIX

Premiére partie de la séance

v Inscription individuelle par les éléves sur la plateforme Pix a I'aide du mode d’emploi (document 2)
- Connexion de chaque éleve sur Netocentre
- Lancement de I'application Pix
- Inscription individuelle sur Pix

Deuxiéme partie de la séance

v'  Réalisation de tests individuels par les éléves pour se familiariser avec la plateforme Pix

Domaine 1 - Information et données

Compétence 1.2 — Gérer des données

Stocker et organiser des données pour les retrouver, les conserver et en faciliter I'acces et la gestion (avec un
gestionnaire de fichiers, un espace de stockage en ligne, des classeurs, des bases de données, un systeme
d'information...).

Compétence 1.3 — Traiter des données

Appliquer des traitements a des données pour les analyser et les interpréter (avec un tableur, un programme, un
logiciel de traitement d'enquéte, une requéte de calcul dans une base de données...).

Justification pédagogique

v' Les compétences 1.2 « Gérer des données » et 1.3 « Traiter des données sont exploitables dans le cadre
du programme de Sciences de gestion et numérique « 2.1 En quoi les technologies transforment-elles
I'information en ressource ? »
Les éleves doivent comprennent que le traitement numérique des données a caractére personnel a
différents roles de :
e diffuser les informations auprés des multiples acteurs de I'organisation (internes avec les membres de la
MDL) et externes avec, la banque lorsqu’ils enregistrent les différents cheques d’adhésion aupres
partenaires financiers par exemple)
e partager des connaissances, c’est-a-dire permettre I'accessibilité de I'information en interne (les
membres de la MDL) et en externe pour les adhérents, les partenaires de I'organisation. Les informations
sont importantes/primordiales car elles permettent d’étre comprises par tous et donc de faire connaitre
I’organisation en en présentant tous les aspects. Elles conditionnent la réussite de la communication et
induisent la pérennisation de I'organisation.

L’évaluation formative sur Pix s’inscrit dans la continuité de ce travail. En réalisant les entrainements, les éléves :
- S’évalueront sur la gestion et le traitement des données personnelles

Réalisation de I’entrainement sur Pix
- Les éléves se connectent sur leur espace personnel Pix
- llsrépondent aux questions des compétences 1.2 et 1.3
- Les éléves consultent les réponses et les tutoriels pour leurs réponses fausses ou pour les autres
réponses.
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Séance du vendredi 11 mai au 15 mai — Le cas MDL Lycée Léonard de VINCI (étape 3)

Premiére partie de la séance

v' Latechnologie transforme I'information en ressource

Objectif du TD

A la fin du TD, les éléves doivent étre capable de :
- Repérer les éléments manquants sur le bulletin d’adhésion
- Réalisation d’un bulletin d’adhésion
- Argumentation sur |'utilisation d’'une application en ligne

Dans un premier temps, I'application liée au cas de la MDL Lycée Léonard de VINCI permet aux éléves de :
- Comprendre que les données a caractere personnel sont les informations relatives a un individu servant a
son identification
- Savoir les traiter pour les sécuriser et étre conforme face a la Commission nationale de I'informatique et
des libertés (CNIL) qui est chargée de veiller a la protection des données personnelles contenues dans tout
document public ou privé.
- Comprendre le Reglement Général sur la Protection des Données personnelles et ce qu’il implique
o Constituer un registre des traitements de données
o Faire le tri dans les données (ne collecter que les données vraiment nécessaires)
o Respecter le droit des personnes en matiére de consultation, de rectification ou de suppression
des données
o Sécuriser les données
- S’informer sur 'utilité pour une organisation de sécuriser I’environnement numérique afin de protéger les
données personnelles de leurs adhérents

Dans un second temps, I'actualité sur I'application StopCovid, les polémiques liées a son utilisation, |'utilisation de
la plateforme PIX permettent aux éléves de trouver des arguments permettant de répondre a la question 6 du cas
MDL Lycée Léonard de VINCI

Justification pédagogique

A partir de I'utilisation d’un environnement numérique et I'analyse des documents MDL, RDGP, Le numérique se
référe a la fois a des technologies et aux processus de transformation qu’elles engendrent.

A travers le cas de la MDL, I’éleve comprendra que le numérique contribue a faciliter la communication, a améliorer
la coordination et a diffuser la connaissance sur I'adhérent.

Les applications proposées leur permettront de comprendre qu’ils doivent saisir les données, transférer des
informations d’une base de données, classer des documents. Ces opérations sont chronophages et parfois, il faut
les dédier a une équipe spécifique qui ne s’occupera que des taches associées a la saisie et a la qualification de
basses de données. Ce qui est compliqué quand on sait que les éleves investis aupres de la MDL ont peu de temps
a consacrer aux activités extra scolaires. Grace a I'automatisation du processus, les éleves prennent conscience que
la technologie transforme l'information en ressource car elle permet de gagner du temps et de réduire
considérablement les marges d’erreur.
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Séance du vendredi 18 au 20 mai - Bilan en classe virtuelle

Le travail est réalisé en classe virtuelle en groupe. Les réponses envoyées par les éleves seront exploitées afin de
préparer le bilan. Cette séance permettra de faire un débriefing et de remédier aux difficultés rencontrées par les
éleves.

Les éleves pourront prendre connaissance individuellement de leur positionnement sur la compétence 1
information et données

. Gérer des données

. Traiter des données

Bilan : débriefing, ressenti des éleves, remédiations en consultant :
- Leur profil personnel Pix
- Leur fiche personnelle d’appréciation suite au travail réalisé

Fiche personnelle d’appréciation

Nom — Prénom de I'éléve

Appréciation générale
Points Positifs

A -

. . s 7
U d S OI'd 0

Compétence 1 information et données i En voie )
Acquis , L Non acquis

(Pix) d’acquisition

J'ai compris :

Gérer des données
Traiter des données
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SCENARIO PROJET (SOUS FORME D’UN JEU)
SEQUENCE 1 EN QUOI LES TECHNOLOGIES TRANSFORMENT-ELLES L'INFORMATION EN RESSOURCE ?

Jouons a PIX sur PENT
« Evaluer ses compétences la gestion des données personnelles »

Mise en situation MDL Lycée Léonard de VINCI

Outils numériques :
Code ENT de 1’¢éleve
Le site PIX avec code

Documents pour réaliser le travail :
1. Bulletin d’adhésion a la MDL
2. Mode d’emploi pour accéder au jeu PIX sur PTENT
3. Brochure RGPD

Etape 1

A partir du 12 avril 2012 est créée au Lycée Général et Technologique Léonard de Vinci, 8 Amboise, dans le cadre
du décret n° 91-173 du 18 février 1991 modifié par la circulaire n°® 2010-009 du 29 janvier 2010, relatif aux droits
et obligations des éléves, une association socio-éducative dénommeée : Maison des Lycéens du Lycée Général et
Technologique Léonard de Vinci dont le siége est celui de 1’établissement

A la rentrée 2020, 378 éléves ont adhérés a la MDL. Le président de 1’association nouvellement nommé s’interroge
sur les caractéristiques des données personnelles collectées a travers le bulletin d’adhésion et sur leur protection,
ainsi que 'utilisation de ces données.

Vous étes éleves au lycée Léonard de Vinci & Amboise. Vous avez éteé élu(e)s en tant membre a la Maison
des lycéens. Vous étes en charge de gérer les fichiers des adhérents et le bulletin d’adhésion.
Pour réalisation votre tache, il vous a transmis différents documents.

Q1 Identifier les données que vous avez collecté a travers le bulletin d’adhésion (Document 1)

Etape 2
Q2 S’inscrire au jeu PIX sur ’ENT en suivant les indications du mode d’emploi, n’oubliez pas d’envoyer
vos résultats (Document 2) Vous pouvez consulter des tutos pour progresser, interrompre le parcours, puis
y revenir. Vous pouvez reprendre le parcours a I’endroit ou vous étes arrété. 4 jours apres avoir réalisé le
parcours, il est possible d’améliorer vos résultats en retentant le parcours si vous ne |’avait pas envoyé a
I’enseignant.
Code : SWZTAL711
1¥" jeu 1.2 gérer les données et envoyer vos résultats
2°™e jeu 1.3 traiter des données et envoyer vos résultats
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Etape 3

Le président de la MDL est convaincu que pour apporter un meilleur service possible aux adhérents, il est
nécessaire de bien les connaitre. 4 cet effet, il vous demande pour [’aider de mettre en place un nouveau
bulletin d’adhésion qui permettraient de traiter et d’analyser toutes les données collectées en toute sécurite.

Q3 Repérer les éléments qui manquent sur le bulletin d’adhésion pour qu’il soit conforme a la
loi du et au RGPD (document 1 et document 3)

Q4 Repérer les actions que peut mener I’adhérent si la MDL si elle ne respecte pas le RGPD
(document 3)

Q5 Réaliser un bulletin qui soit conforme

Une question d'actualité en ce moment avec le projet sur I'application baptisée "STOPCovid". Ce projet d"application
de tracage est censé permettre un suivi des cas de coronavirus en France et de prévenir ses utilisateurs, via une alerte sur
leur mobile, si une personne croisée dernierement a ézé testée positive. Mais ['application fait l'objet de vives polémiques sur
le theme des données personnelles et des libertés individuelles.

Le président de la MDL se pose alors la question de mettre en place le bulletin d’inscription en ligne, ce qui lui
permettrait un gain de temps lors de ['inscription. Mais voyant les polémiques que peuvent susciter [’application
« StopCovid », il vous demande de [’aider a argumenter sa décision auprés du CVL et du conseil d’admission du
lycée.

Q6 A l’aide de vos connaissances, du RGDP et de ’application PIX, vous argumentez sur la prise
de décision de mettre en ligne le bulletin d’adhésion.
Pour vous aider :
Dans une premiére partie vous expliquerez

e L ’objectif (A quoi va ressembler ’application)

o L’intérét de la mise en place du bulletin en ligne et la protection des données personnelles
Dans une seconde partie vous expliquerez que [ ’outil pose des questions éthiques

e Est-t-elle compatible avec le droit des données personnelles ?

e Quelles sont les limites de I'utilisation ?

e Pourquoi I'idée d'utiliser une application en ligne fait-elle peur ?
Enfin en conclusion, vous exprimez votre avis sur la mise en place ou non du bulletin sur le site.
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Document 1 Bulletin d’adhésion a la MDL Lycée Général et Technologique Léonard de Vinci

La Maison Des Lycéens est une association composée d’éléves élus lors de I'assemblée Générale fin septembre.

La MDL gére les clubs {journal, échec, Argentine, photographie...) et certaines
activités péries éducatives (photos de classe, cafeteria, Carnaval, bal des
terminales).

L'adhésion a la MDL est facultative toutefois elle permet de participer aux
clubs, de créer un club, d’étre gérant de la cafeteria et de contribuer 3 la vie
de I'établissement.

Bulletin d’adhésion a la MDL 2019-2020

Mom de I'éléve : Prénom :
Mom du responsable legal :

Adresse :

MNiveau a la rentrée 2020 :
O 2nde
O Premiére
O Terminale
Montant de I'adhésion : 6 €

Mode de paiement :

O chéque (1) (nom de la bangque) :
O Liquide (1) (dans une enveloppe a votre nom)

Date et Signature

(L= rayer la mention inutile

TRAAM données personnelles Mme ARBIA Corinne
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Document 2 Mode d’emploi du jeu « PIX»

1. Se connecter sur le ENT
2. Se rendre sur I’1cone Mediacentre

3. Cliquer sur PIX
en haut a droite i ),

Eno mllk dores oM

culm llm.:nhk— wow lm

4. Taper le code que l’enseignant vous a communiqué SWZTALT711 et vous arriverez sur la page de

lancement

Kn-m rw«uu

Certification Alde

Jai un code

5. Saisir votre date de naissance

Cliquer sur « j€ cOINMence »
7. Lesrégles du jeu PIX sont présentées.

Yous porses recherher surimiernes

Dus il p:ur apprerare

»43 uJ

Un niveau de difficulié adapté

8. Vous pouvez commencer le jeu, cliquez sur « Gérer les données »

Gérer des données

NIVEAU

Commencer

9. Toutes les 5 questions, vous pouvez voir I’avancée dans le
parcours, vos réussites et vos erreurs

© Vious v ovws s s bovoe reponse

Pour reussir La prochaine fols

K peuvert dtre uties..,
Vous pouvez aussi consulter des tutos pour progresser ’ )
Yo
10. A tout moment, vous pouvez interrompre le parcours, - J
Puis y revenir plus tard en cliquant sur « l‘t‘pl‘t‘lldl'e ». Vous reprenez (" Foon spppin CameLgs )
votre parcours alors a I’endroit ol vous vous étes arrété. e
Arterion ves pheees an -
|
PRty et grondh] oot des photn mevigues
s o
11. A la fin du test, vous pouvez
visualisez vos résultats, et il faut les Vous maitrisez 48 9%
envoyer alenseignant des compeétences testées.
ye2 8 résultats & 'organisateur du parcours
pour gu'll puisse vous accompagner

TRAAM données personnelles

Mme ARBIA Corinne

Ceque oo volt sur iz photo me donne pas dindice ! 1 ne $'agit donc.
pas de faire une recherche par inage En revanche, les coordonnées
o5 dane les A frtier
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Document 3 Brochure RGPD
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PROPOSITION DE CORRIGE - LE SCENARIO MDL (PROJET SOUS FORME D’UN JEU)

Etape 1

A partir du 12 avril 2012 est creéée au Lycee Général et Technologique Léonard de Vinci, a Amboise, dans
le cadre du décret n® 91-173 du 18 février 1991 modifié par la circulaire n° 2010-009 du 29 janvier 2010,
relatif aux droits et obligations des éléves, une association socio-éducative dénommée : Maison des
Lycéens du Lycée Général et Technologique Léonard de Vinci dont le siége est celui de 1’établissement
A la rentrée 2019, 378 éleves ont adhérés a la MDL. Le président de 1’association nouvellement nommé
s’interroge sur les caractéristiques des données personnelles collectées a travers le bulletin d’adhésion et
sur leur protection, ainsi que I’utilisation de ces données.

Vous étes éleves au lycée Léonard de Vinci a Amboise. Vous avez été élu(e)s en tant membre a la Maison
des lyceens. Vous étes en charge de gérer les fichiers des adhérents et le bulletin d’adhésion.

Pour réalisation votre tache, il vous a transmis différents documents.

Q1 Identifier les données que vous avez collecté a travers le bulletin d’adhésion (Document 1)

Les données personnelles: Tout élément d’information pouvant vous identifier directement ou
indirectement. Il s’agit par exemple de vos nom, adresse ou e-mail, du lieu ou vous vous trouvez, ou encore
de votre historique de navigation. Cela inclut aussi les identifiants en ligne comme 1’adresse IP de votre
ordinateur ou les cookies conservés dans votre navigateur internet et utiliseés pour vous associer aux
appareils et services que vous utilisez.
Les données personnelles collectées sur le bulletin d’adhésion de la MDL sont :
1. Nom de I’éleve
Prénom de I’éleve
Nom du responsable 1égal

Adresse

2

3

4

5. Niveau a la rentrée 2019

6. Mode de paiement

7. Sicheque:

8. Nom de la personne qui paie
9. Prénom

10. Adresse

11. Nom de la banque

12. Numéro du cheque
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Etape 2

Q2 S’inscrire au jeu PIX sur ’ENT en suivant les indications du mode d’emploi, n’oubliez pas d’envoyer
vos résultats (Document 2)

Vous pouvez consulter des tutos pour progresser, interrompre le parcours, puis y revenir. Vous pouvez
reprendre le parcours a I’endroit ou vous étes arrété. 4 jours aprés avoir réalisé le parcours, il est possible
d’améliorer vos résultats en retentant le parcours si vous ne I’avait pas envoyé a | ’enseignant.

Résultats en fonction des éléves et de la classe

Etape 3

Le président de la MDL est convaincu que pour apporter un meilleur service possible aux adhérents, il est
nécessaire de bien les connaitre. A cet effet, il vous demande pour ’aider de mettre en place un nouveau
bulletin d’adhésion et fichier d’adhérents qui permettraient de traiter et d’analyser toutes les données
collectées en toute sécurité.

Q3 Repérer les éléments qui manquent sur le bulletin d’adhésion pour qu’il soit conforme a la
loi du et au RGPD (document 1 et document 2)

A ce titre, je déclare reconnaitre | ’objet de | ’association et en avoir accepté les statuts ainsi que le
reglement intérieur qui sont a la disposition dans les locaux de |’association. J’ai pris bonne note des
droits et devoirs des membres de | ’association, et accepte de verser ma cotisation due pour | ’année en
cours.

Les informations recueillies sont nécessaires pour votre adhésion. Conformément a la loi « informatique
et Libertés » du 6 janvier 1978, vous disposez d 'un droit d ‘acces et de rectification aux données
personnelles vous concernant. Pour |’exercer, adressez-vous au secrétariat de | ‘association.

Q4 Repérer les actions que peut mener I’adhérent si la MDL si elle ne respecte pas le RGPD
Selon le RGPD, Les organisations doivent concevoir leurs produits et services avec la volonté de préserver
la confidentialité des la phase de conception. Les données doivent étre protégées des la premiere utilisation.
Les parameétres doivent étre les plus respectueux de la vie privée, par défaut.

L’adhérent peut :
e Introduire une réclamation aupres de la CNIL
e Aller en justice.
o Demander a une association de consommateurs de s’en charger pour vous.
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Q5 Réaliser un bulletin qui soit conforme

Accepter toute proposition de plaquette réalisée avec différents logiciels tels que de Publisher ou logiciel
gratuit équivalent

J | L} . e
Ly | '5‘,‘ . =gt ambose S0 Srees s fr

Bulletin d*adhézion
MDL Mabon des Lyceens
Lyede Giéndral e Tachnolegique Licnard de Venei
e d Clsa dis Gardes, BF 235
37407 AMBOLSE cedes

Amacirrion saywing & i lad fx e failar IR0 o de kel S Gviersiow o UEdscomiaw g 28 pusliar IRES.

La Maison Des Lycéens est une assodation composee o' éléves élus lors de Fassemblés Génerale fin septemibre.
L= MDL gere bes clubs (jowrnal, schec, Argentine, photographie_| et certaines activités peéries Sducstives (photos de classe, cafeteriz, Carnaval, bal des

terminzles). L'adhésion 3 la MDL est facultative toutefois elle permet de participer aux clubs, de créer un dub, d"&tre gérant de la cafeteria et de contribuer 3
la vie de Fetablissemnent

Création d'un compte
AR

A remplir par I"adhérent

Nom Prénom Classe -

Adresse Code postal Ville
I | I

D Je déclare par la prézente zouhaiter devenir membre de 1"aszociation : MDL byeée Léonard de Vinel

A ce titre, jo declare reconmaitre [ 'objet de | association 6f en aveir accepie les statuts ainsi gue le réglement intériewr gui somt 4 la disposition
dare les locaux de I'azzociation. Jai pris bovme note des drotis & devoirs des membres de I'azsociation, st accepis ds verzer ma coiisation dus
pour | armée an cowrs. Le montant de la cotisation est de 6 € payable

La cotisation sera a régler auprés de la MDL soit par Ch&gue soit Liquide (dons une enveloppe & votre nom).
Lex frgformariors: recueillies sont necessaires pour votre adhesice:. Covglrmemens g la lof « informarique et Libertes » du § joreder 1975, vouws disposes d°we droit
d'acces et de recijfication o dovmees persormeiles vous concernrs. Powr ['exercer, adresses vous ou secretori de ['ansocimton.

Adresse mail

Mot dE FIEE-SE [marmmurm & Carmc it e )

D.]-E confirme ces informations.

INsSCnplon
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Une question d'actualité en ce moment avec le projet sur I'application baptisée "STOPCovid". Ce projet d'application
de tracage est censé permettre un suivi des cas de coronavirus en France et de prévenir ses utilisateurs, via une alerte sur
leur mobile, si une personne croisée dernierement a été testée positive. Mais ['application fait l'objet de vives polémiques sur
le theme des données personnelles et des libertés individuelles.

Le président de la MDL se pose alors la question de mettre en place le bulletin d’inscription en ligne, ce qui lui
permettrait un gain de temps lors de [’inscription. Mais voyant les polémiques que peuvent susciter [’application
« StopCovid », il vous demande de [’aider a argumenter sa décision auprés du CVL et du conseil d’admission du
lycée.

Q6 A l’aide de vos connaissances, du RGDP et de ’application PIX, vous argumentez sur la prise
de décision de mettre en ligne le bulletin d’adhésion.

Accepter toute réponse cohérente, logique.
Introduction
Rappel de la notion de Base de données
Contexte de la MDL au début du cas

Premiére partie :
L’objectif : A la rentrée 2019, 378 éléves ont adhérés a la MDL. Le président de [’association
nouvellement nommé s’interroge sur les caractéristiques des données personnelles collectées a
travers le bulletin d’adhésion et sur leur protection, ainsi que [ utilisation de ces données.

La protection des données personnelles (RGPD : CNIL) : Pour garantir une utilisation des données
personnelles [« toute information se rapportant & une personne physique identifiée ou identifiable »
directement (nom, prénom etc.) et/ou indirectement (identifiant, numéro...] collectées transparente et
respectueuse de la vie privée des personnes concernées, les organisations ne doivent collecter que les
données vraiment nécessaires en étant transparentes et respectueuses du droit des personnes en matiere de
consultation, de rectification ou de suppression des données. Elles doivent garder la maitrise des
informations collectées, étre en mesure d’identifier les risques liés au traitement de données et de déployer
des dispositifs de sécurisation des données collectées (physiques et numérique).

L intérét de la mise en place du bulletin en ligne : gain de temps grace au partage des informations et a une
diminution du nombre de réunions, centralisation des informations, transparence des informations et du
travail fait, amélioration de la communication (tout le monde est informé en méme temps et a la méme
information), incite a l'innovation au sein des équipes de travail (challenge entre collaborateurs).

Seconde partie
Les limites de l'utilisation :
Un risque en en matiére de gestion des données remettant en cause la protection de la vie privée des
personnes physiques
Un risque sur la sécurité des données
Peut étre utilisé pour vous faire subir des discriminations ou pour manipuler le comportement.
Faire payer plus pour certains services de la MDL. Sur la base du profil et du comportement passé, une
organisation pourrait deviner votre intérét particulier ou votre besoin urgent pour un produit
Inciter & acheter des choses que vous n’auriez pas achetées aupres de la MDL
Cibler le message
Peut étre utilisé pour influencer un vote dans une élection de la MDL ...

Conclusion, vous exprimez votre avis sur la mise en place ou non du bulletin sur le site.
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COMPTE-RENDU DE L’EXPERIMENTATION PEDAGOGIQUE

=  Planning
J'aurai souhaité réaliser I'expérimentation pédagogique en fonction du projet initial avec les éléves. Cependant, la

mise en place de PIX s’est faite tres tardivement dans notre établissement. J’ai recu les codes activations une
semaine avant le début du confinement., les cours a distance ont été mise en place mi-mars. Dans un premier
temps, j'ai préféré attendre pour faire I'expérimentation pédagogique au retour du confinement. Finalement, cela
s’est fait entierement a distance fin mars et début mai.

Cela m’a permis d’épurer le projet initial et d’aller I'essentiel. J’ai transmis le moins de document possible et ajouté
une question de réflexion sur I'utilisation des données personnelles en m’appuyant sur un fait d’actualité qui
amenait a des polémiques : I'application STOPCovid ».

J'ai décidé de le présenter sous forme d’un jeu, vu que des 3 semaines de confinement et a travers un
guestionnaire réalisé aupres des éleves, j'ai fait le constat suivant : démotivation des éléves, travaux non rendus,
probléme d’organisation, etc ...

Comme ils adherent aux QCM sur Moodle, une présentation de PIX comme un jeu, m’a parue un moyen de les
mobiliser sur la notion des données personnelles.

Il faut aussi prendre en compte la notion de temps qui est différente avec le travail a distance et la motivation des
éléves. C'est pour cela que le scénario se réalise sur plusieurs semaines, afin de garder I'attention des éléves et un
lien avec eux.

La réalisation tardive de I'expérimentation pédagogique a eu pour effet de réactiver les pré-requis des éleves et
rendre autonome les éléves sur I'outil informatique (utilisation d’une plateforme inconnue, utilisation des tutos),
la compréhension des consignes (inscription sur PIX, répondre aux questions).

= Sessions d’entrainements
Les éleves ont une semaine pour réaliser leur parcours pour chaque compétence attendue. lls peuvent consulter
des tutos pour progresser, interrompre le parcours, puis y revenir. lls peuvent reprendre le parcours a I'endroit ou
ils se sont arrétés. En une semaine, ils peuvent reprendre et refaire le parcours pour I'améliorer, car 4 jours apres
avoir réalisé le parcours, il est possible d’améliorer les résultats en retentant le parcours s’ils ne I'ont pas envoyé a
I’enseignant.
Pour le moment, il y a 4 éléeves qui ont commencé |'expérience PIX, les résultats obtenus s’approchent de 73%.

Ils semblent avoir compris I'intérét de PIX.

= La mise en place du scénario MDL
En attente

= La validation de la compétence 4.1 Sécuriser I’environnement numérique sur Pix
En attente

= Résultats collectifs obtenus par les éléves
En attente
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SCENARIO PROJET INTITIAL

SEQUENCE 1 EN QUOI LES TECHNOLOGIES TRANSFORMENT-ELLES L'INFORMATION EN RESSOURCE ?

TD- les données personnelles de la MDL

Mise en situation MDL Lycée Léonard de VINCI
Travail de groupe : 2 éléves

Outils numériques :

Code réseau de 1’éléve

Word (tableau de caractérisation prédéfini, nouveau bulletin d’adhésion a réaliser)
Le jeu «j’accepte »

Excel (réaliser du fichier des adhérents)

Le site PiX pour évaluation

Documents pour réaliser le travail :
4. Les statuts de la MDL Lyceée Léonard de Vinci a Amboise
5. Bulletin d’adhésion a la MDL
6. L’UFC-Que Choisir innove et lance « J’accepte »
7. Brochure RGPD

Etape 1

A partir du 12 avril 2012 est créée au Lycée Général et Technologique Léonard de Vinci, a Amboise, dans le cadre
du décret n° 91-173 du 18 février 1991 modifié par la circulaire n° 2010-009 du 29 janvier 2010, relatif aux droits
et obligations des éléves, une association socio-éducative dénommeée : Maison des Lycéens du Lycée Général et
Technologique Léonard de Vinci dont le sieége est celui de I'établissement

A larentrée 2019, 378 éleves ont adhérés a la MDL.

Le président de I'association nouvellement nommé s’interroge sur les caractéristiques des données personnelles
collectées a travers le bulletin d’adhésion et sur leur protection, ainsi que I'utilisation de ces données.

Vous étes éleves au lycée Léonard de Vinci a Amboise. Vous avez été élu(e)s en tant membre a la Maison des
lycéens. Vous étes en charge de gérer les fichiers des adhérents et le bulletin d’adhésion.
Pour réalisation votre tache, il vous a transmis différents documents.

Q1 Caractérisez 'organisation MDL (document 1)
Q2 Identifier les données que vous avez collecté a travers le bulletin d’adhésion (Document 2)

24
TRAAM données personnelles Mme ARBIA Corinne



Document 1 Les statuts de la MDL Lycée Général et Technologique Léonard de Vinci

LES STATUTS Maison des Lycéens

Lycée Général et Technologique Léonard de Vinci

Rue du Clos des Gardes

BP 229

37402 AMBOISE cedex

Tél.: 024723 46 00

Fax:0247 234601

Courrier électronique : ce.0370001A@ac-orleans-tours.fr

I. BUTS

Article 1 - Création
A partir du 12 avril 2012 est créée au Lycée Général et Technologique Léonard de Vinci, a Amboise, dans le cadre
du décret n° 91-173 du 18 février 1991 modifié par la circulaire n° 2010-009 du 29 janvier 2010, relatif aux droits
et obligations des éléves, une association socio-éducative dénommée : Maison des Lycéens du Lycée Général et
Technologique Léonard de Vinci dont le siege est celui de I'établissement.

Article 2
Cette association est régie par la loi de 01 juillet 1901.
Ses objectifs et modes de fonctionnements s’inscrivent dans le cadre de la loi d’Orientation sur 'Education du 10
juillet 1989.

Article 3 — Objectifs
Elle est organisée, animée et gérée par les éléves.
Elle a pour buts :
- de développer les relations sociales, les pratiques démocratiques et la communication dans
I’établissement ;
- de favoriser le développement de la personnalité de chacun et I'exercice de la citoyenneté ;
- d’impulser des actions collectives et citoyennes ;
- de prendre des responsabilités au sein de I'établissement dans les domaines culturel, artistique, sportif et
humanitaire si possible en adéquation avec le projet d’établissement ;
- de valoriser la créativité, I'esprit d’initiative, I'esprit d’équipe et d’entreprise, I'autonomie ;
- dedévelopper des aptitudes et des compétences dans le cadre d’activités péri-éducatives complémentaires
a celles acquises au titre du socle commun de compétences et de connaissances ;
- de favoriser I'expression des individus et des groupes dans la limite du respect des personnes et des biens ;
- de lutter contre toute discrimination se fondant notamment sur le sexe, la religion, I'origine ethnique ou
sociale ;
- de mener des actions qui doivent profiter au plus grand nombre des adhérents.
Cet engagement associatif est reconnu et valorisé par la loi n° 2009-1437 du 24 novembre 2009 relative a
I'orientation et a la formation professionnelle tout au long de la vie.

Article 4 - La laicité
Conformément aux principes de laicité du service public de I'enseignement, I'association est ouverte a tous les
éléves dans le respect des convictions individuelles et dans I'indépendance a I'égard des partis politiques, des
groupements confessionnels et philosophiques.
En conséquence, toutes questions d’actualité présentant un intérét général peuvent étre abordées a la condition
que, sur les themes choisis, des points de vue différents, complémentaires ou opposés puissent étre exposés,
critiqués librement afin d’éviter des actes de prosélytisme ou de propagande (article R. 511-9 du code de
I’Education).
Il. Administration et fonctionnement

Article 5 - Composition
L’association se compose de membres actifs, éleves de |'établissement a jour dans leur cotisation.
Article 7 — Assemblée générale
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L'assemblée générale comprend tous les membres de I’association a jour de leur cotisation.
Chaque membre a droit a une voix. [...]

Article 8 — Conseil d’administration
L’association est administrée par un conseil d’administration composé de 15 membres de I'association élus par
I'assemblée générale. [...]

Article 9 — Bureau
Sitot aprées I'assemblée générale annuelle, le conseil d’administration de I'association élit parmi ses membres un
bureau comprenant :
= un président, qui sera assisté du chef d’établissement ou un adulte référent du lycée désigné par le chef
d’établissement
= un vice-président,
= un secrétaire et un secrétaire adjoint,
= untrésorier et un trésorier adjoint,

Le président, le secrétaire et le trésorier peuvent étre mineurs (Journal officiel du 29 juillet 2011) si les parents de
ces mineurs les autorisent par écrit a prendre ces responsabilités. Le Trésorier doit étre de préférence majeur ou
assisté par I'adulte référent pour toute relation avec les banques. [...]

Article 11 — Rétributions
Ni les membres du conseil d’administration de I'association, ni les membres du bureau ne peuvent recevoir une
rétribution quelconque en raison des fonctions qui leur sont confiées. Le personnel rétribué de I'association peut
étre convoqué par le conseil d’administration de |’association pour assister aux séances a titre consultatif.

Article 12
Les dépenses sont ordonnancées par le président de l|’association au nom du conseil d’administration de
I'association.

Article 13
Le président est seule habilité a représenter I'association en justice et dans tous les actes de la vie civile, il peut se
faire représenter par un membre de I'association jouissant du plein exercice des droits civils et politiques. [...]

Il - Ressources

Article 15
Les ressources de I'association se composent :

= des cotisations des adhérents,

= des dotations de I'établissement,

= dessubventions de I'Etat, du département, des communes, et des institutions publiques ou semi-publiques,

= des produits de dons,

= des ressources propres de I'association provenant de ses activités (notamment ceux provenant de la
transformation du Foyer Socio Educatif en Maison Des Lycéens).

Il est tenu au jour le jour une comptabilité deniers par recettes et dépenses et une comptabilité matieres.
IV — Modification des statuts et dissolution
Article 16

[...] En cas de dissolution, les biens de I'association sont attribués a une autre association fonctionnant dans
I’établissement et poursuivant les mémes buts.
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Document 2 Bulletin d’adhésion a la MDL Lycée Général et Technologique Léonard de Vinci
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La Maison Des Lycéens est une association composée d’éléves élus lors de 'assemblée Générale fin

septembre.

La MDL gére les clubs (journal, échec, Argentine, photographie...) et certaines activités péries éducatives

(photos de classe, cafeteria, Carnaval, bal des terminales).

L’adhésion a la MDL est facultative toutefois elle permet de participer aux clubs, de créer un club, d’étre gérant

de la cafeteria et de contribuer a la vie de I’établissement.

Bulletin d’adhésion a la MDL

2019-2020
NOM AE TEIEBVE ... e Prénom:
Nom du responsable légal : ...
Yo [ (=17 T

Niveau a larentrée 2019 :
D 2nde
QO Premiére
Q Terminale
Montant de I'adhésion : 6 €

Mode de paiement :
Chéque (1) Banque ...........oiiiinll.
Liquide (1)  (dans une enveloppe a votre nom )

Date et Signature

(1)= rayer la mention inutile

TRAAM données personnelles
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Etape 2

Apres I’entrée en vigueur du Réglement Général sur la Protection des Données personnelles, et alors que
la protection de ces derniéres est une préoccupation majeure des consommateurs, I’"UFC-Que Choisir
innove et lance « J’accepte » uUn « serious game/jeux sérieux », ouvert a tous, permettant de sensibiliser de
maniere ludique les Francais aux enjeux et aux bons réflexes a acquérir en la matiere.

Accessible a tous, quel que soit son &ge, sur ordinateur, tablette et smartphone, et ayant un temps moyen
de jeu de 20 minutes, « J’accepte » entend vraiment permettre a chacun découvrir ou redécouvrir de
maniére ludique, les bonnes pratiques en matiere de protection de ses données personnelles.

L’UFC-Que Choisir invite donc 1’ensemble des consommateurs a se prendre au jeu. Aidez Sarah et Julien
a se dire « Oui » en toute sécurité !

Pour répondre a votre mission, vous avez décidé de tester le jeu sérieux.

Cliquer sur le lien : https://donneespersonnelles.rdvconso.org

Q3 Tester le jeu sérieux « j’accepte » (document 3)
Document 3 IPUFC-Que Choisir innove et lance « J’accepte »

Financé par les dons des consommateurs au Fonds de dotation UFC-Que Choisir, « J’accepte » est une jeu
interactif gratuit qui commence par 1’annonce d’un grand chamboulement dans la vie de Sarah et Julien.
Au cours de 5 chapitres, le joueur endosse alternativement les roles de Sarah et Julien.
La mécanique de jeu est simple : elle consiste a prendre des décisions en faisant a chaque fois le meilleur
choix parmi ceux qui sont proposés au fil de la narration. Mais attention : si certains choix n’empéchent
pas le joueur de progresser dans 1’histoire, d’autres ne pardonneront pas... De trop mauvais choix relatifs
a la protection des données personnelles (faux-sites, rancongiciel, piratage de données personnelles, etc.)
conduiront a un game over !
Outre les pastilles pédagogiques proposées aux moments cruciaux pour aider le joueur, des fiches
éducatives de bonnes pratiques lui sont proposées a I’issue du jeu pour compléter 1’expérience et de s’y
reporter en cas de besoin.

e Choisir un mot de passe fort

o Utiliser un gestionnaire de mot de passe

o Paramétrer la confidentialité sur Facebook

o Sécuriser votre réseau Wi-Fi

o Exercer vos droits

« Désigner un contact légataire

Ouverture Fiabilité d'un site

d'un compte en ligne de-commerce Réseaux sociaux

Le droit au retrait Le droit au

o Lo Email frauduleux
d'un contenu déréférencement

Usurpation
d'identité numérique

Rangongiciel
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Q4 Repérer les éléments qui manquent sur le bulletin d’adhésion pour qu’il soit conforme a la

loi du et au RGPD (document 2 et document 4)
Q8 Expliquer les enjeux de collecter des données personnelles pour une organisation (document

Q5 Reperer les actions que peut mener I’adhérent si la MDL si elle ne respecte pas le RGPD

(document 4)
Q7 Réaliser sous Excel le fichier qui recueillent toutes les données personnelles

nécessaire de bien les connaitre. A cet effet, il vous demande pour 1’aider de mettre en place un nouveau
Q6 Réaliser un bulletin qui soit conforme

bulletin d’adhésion et fichier d’adhérents qui permettraient de traiter et d’analyser toutes les données

Le président de la MDL est convaincu que pour apporter un meilleur service possible aux adhérents, il est
collectées en toute sécurité.

Document 4 Brochure RDPD

Etape 3

e e B e g L yuelie )
o wasliel w00 1 OIS b W NN NP el W)

sasudanua

POLM0 ) JUEW SAAN W 1] e 1) JEqOD SeUE D 0 A
018D % ¥ 1O SO0P SHOEA OF QAR JeAOd apuLe
Sun MO HOA 95 MO LOGIERE US Sridam )

s op

IIPICE 17 S0 SeT MYFUAYS SORAKD ID I8 UOOTPAD
Sun ugerae 100d e0b SR O PO poar apnipat o
WD AOA 0P FIGE SECTLD TED LD 1O SHHOA TS S0P
SO0 5 WEHO 0P 18D AN0A 9P WPUNIOD S| JRLBIRE sed
B0 8 SRS SUN 15 JUARY HIG RIS SlERAIOp
U ‘S sy G0 L0 00Nk 5 N0 P dbeuOp
o 00d VoRERGy) L9 UOE SUR SENpORM TWOd TOA
0a 0 0P VIS

0P “HROD 0D DN SUAL0D LNIOSALOTIND 8P UOREDOSSE
W ¢ UL KD Z0M0d SO O] e gt 1O
(SRS G W 9 SDGRLIGHI & SUoaR UoRaiDnos
3 W GOIRGRTT GOn SO O IR -

) él1-3-assed as anb

%

ARl 0 P M0pi0 A 213 YANED NRAOD

R T
N ¢ g a0p -!In!o‘ﬂ. 0ot e 1 o
e
MOOA AP T WOA S0 Dm0 B s LOGrRshn S

VMO 110 S0 AT JUOS SARAKD SO B JULI0AN 003
Opxdop wyas

!G-!E:&!. 109 108 90 960q ) 115 S Wom nod

NOp BAMOD Seg) SR 38 Sl JIISND) o

p wep:

W SAAIAI0) B SAPUEY W) WNANS D Lo ¢
AREVRON 1 D 00 8D CRP-IE PO SULOp S08
UGN G S JARAAI) 8 OA RRAKD #) § )
Mo ¢ ed Peanu SOA VORADENOL 1% 4D 00 MM W)
FOQUEYL) O LXT) HKRD @) RARRIA NON B0 JARGASRAN)
MOOA B 3IQ0) KN GUEUORE KARLIDMAND G0 TeAN) WA

2

TP I BPAKS M9 1) 0P XTSI |
W W AN) RPN D W) OGN

L

AR D GUUOIA F] DA WOV 30 SINPOX]
L AONOUD P megnaefo W)
INEop sed 30 UORIBIOUOD €] P
SOQUUOP SBP LONIAI0LY

[ ]

WO Enade Us BRAUS (98 MeVDOR

19 UEETOST 1] iN Bwespdane sy epeAtTy wn

&snoA Jnod [1-316e,s jonb ap
'sapuUOop sap uoljdajoid e|ins
2uUaadoJna 10] 3||ISANOU €7

-

gty

E
N
1=

-p RO W MR
LA SIS KLY Y SO 0 e
PN SARLASE M I K U S0 SPANY) TR SOAINY

AP 1O AR LK) 0D

S0P S0 SUEYLP LD SIOGEIIEDI0 KO8 IPUNED)

SHPUICD S0A ARIAKIIN 0D IO K1 MDA
SOENRLKINA IN0% S99 1) SMPLIOD K0 MY
00 BUN A0 L8 9 WA

oo e d

WG 00 WD 3 D 20T S0 JI0S SMRAD
wpLny

»

o -y

1PNNEA M0G XNRIGON WO “._
£S310Jp SOA .

T A 000 SN 30 590 K030 e
MO0 PR 3 WRLOTA MO 004
D WAL SEO0) WY 1O SR 004 9 &
PR SURIOD GO D ST 4 BINE IO 9
VORI 0p SORGOYIY G0A B SX0N N0 PANNOS
OA S0A 10 B 1) POW-S 00 GIPE WU SOA 09
e 00 WES § TN 1O RO
MR SOA OIS UOGIULORAD 1R ¥OL

€/ ¢o)|ouuossad aguuop

*.0

b

=

29

Mme ARBIA Corinne

TRAAM données personnelles



PROPOSITION DE CORRIGE - LE SCENARIO MDL (PROJET INITIAL)

Etape 1

A partir du 12 avril 2012 est créée au Lycée Général et Technologique Léonard de Vinci, 8 Amboise, dans le cadre
du décret n° 91-173 du 18 février 1991 modifié par la circulaire n® 2010-009 du 29 janvier 2010, relatif aux droits
et obligations des éleves, une association socio-éducative dénommeée : Maison des Lycéens du Lycée Général et
Technologique Léonard de Vinci dont le siége est celui de 1’établissement

A la rentrée 2019, 378 éléves ont adhérés a la MDL. Le président de 1’association nouvellement nommé s’interroge
sur les caractéristiques des données personnelles collectées a travers le bulletin d’adhésion et sur leur protection,
ainsi que 'utilisation de ces données.

Vous étes éleves au lycée Léonard de Vinci & Amboise. Vous avez été élu(e)s en tant membre a la Maison des
lycéens. Vous étes en charge de geérer les fichiers des adhérents et le bulletin d’adhésion.

Pour réalisation votre tache, il vous a transmis différents documents.

Criteres Justification
Type Organisation privée a but non lucratif (association)
Finalités Non lucrative ; assurer un service aux adhérents de la MDL
Mission - de développer les relations sociales, les pratiques démocratiques et la communication

dans 1’établissement ;

- de favoriser le développement de la personnalité de chacun et I’exercice de la
citoyenneté ;

- d’impulser des actions collectives et citoyennes ;

- de prendre des responsabilités au sein de 1’établissement dans les domaines culturel,
artistique, sportif et humanitaire si possible en adéquation avec le projet d’établissement

- de valoriser la créativité, D’esprit d’initiative, ’esprit d’équipe et d’entreprise,
I’autonomie ;

- de développer des aptitudes et des compétences dans le cadre d’activités péri-éducatives
complémentaires a celles acquises au titre du socle commun de compétences et de
connaissances ;

- de favoriser I’expression des individus et des groupes dans la limite du respect des
personnes et des biens ;

- de lutter contre toute discrimination se fondant notamment sur le sexe, la religion,
I’origine ethnique ou sociale ;

de mener des actions qui doivent profiter au plus grand nombre des adhérents

Secteur d’activité Tertiaire (service aupres des éleves du lycée L. de Vinci)

Champ géographique Local (2 Amboise)

Nationalité Francaise ( Lycée Général et Technologique Léonard de Vinci, Rue du Clos des Gardes, BP
229, 37402 AMBOISE cedex)

Cadre juridique Association loi 1901

Ressources humaines 15 membres de I’association élus par ’assemblée générale.

Membres actifs de la cafétaria

Ressources financiéeres = des cotisations des adhérents,

= des dotations de 1’établissement,

» des subventions de I’Etat, du département, des communes, et des institutions
publiques ou semi-publiques,

= des produits de dons,

» des ressources propres de I’association provenant de ses activités (notamment
ceux provenant de la transformation du Foyer Socio Educatif en Maison Des
Lycéens).

Ressources matérielles Nombres de chaises, tables, bar, frigo, cafetiére
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Ressources immatérielles /
technologiques

Page Facebook

Q1 Caractérisez I’organisation MDL (document 1)

Q2 Aprés avoir rappelé la notion de Données personnelles, Identifier les données que vous avez
collecté a travers le bulletin d’adhésion (Document 2)

Les données personnelles: Tout élément d’information pouvant vous identifier directement ou
indirectement. Il s’agit par exemple de vos nom, adresse ou e-mail, du lieu ou vous vous trouvez, ou encore
de votre historique de navigation. Cela inclut aussi les identifiants en ligne comme 1’adresse IP de votre
ordinateur ou les cookies conservés dans votre navigateur internet et utilisés pour vous associer aux
appareils et services que vous utilisez.

Les données personnelles collectées sur le bulletin d’adhésion de la MDL sont :

13. Nom de I’éleve

14. Prénom de I’éléve

15. Nom du responsable légal

16. Adresse

17. Niveau a la rentrée 2019

18. Mode de paiement
19. Si cheque :

20. Nom de la personne qui paie

21. Prénom
22. Adresse
23. Nom de la banque
24. Numéro du chéque

TRAAM données personnelles
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Etape 2

Apres Ientrée en vigueur du Réglement Général sur la Protection des Données personnelles, et alors que
la protection de ces derniéres est une préoccupation majeure des consommateurs, I’UFC-Que Choisir
innove et lance « J’accepte » un « serious game/jeux sérieux », ouvert a tous, permettant de sensibiliser de
maniere ludique les Francais aux enjeux et aux bons réflexes a acquerir en la matiere.

Accessible a tous, quel que soit son age, sur ordinateur, tablette et smartphone, et ayant un temps moyen
de jeu de 20 minutes, « J’accepte » entend vraiment permettre a chacun découvrir ou redécouvrir de
maniére ludique, les bonnes pratiques en matiere de protection de ses données personnelles.

L’UFC-Que Choisir invite donc 1’ensemble des consommateurs a se prendre au jeu. Aidez Sarah et Julien
a se dire « Oui » en toute sécurité !

Pour répondre a votre mission, vous avez décidé de tester le jeu sérieux.

Cliquer sur le lien : https://donneespersonnelles.rdvconso.org

Q3 Tester le jeu sérieux « j’accepte » (document 3)

Etape 3

Le président de la MDL est convaincu que pour apporter un meilleur service possible aux adhérents, il est
nécessaire de bien les connaitre. A cet effet, il vous demande pour I’aider de mettre en place un nouveau
bulletin d’adhésion et fichier d’adhérents qui permettraient de traiter et d’analyser toutes les données
collectées en toute sécurité.

Q4 Repérer les éléments qui manquent sur le bulletin d’adhésion pour qu’il soit conforme a la
loi du et au RGPD (document 2 et document 4)

A ce titre, je déclare reconnaitre | ’objet de | ’association et en avoir accepté les statuts ainsi que le
reglement intérieur qui sont a la disposition dans les locaux de |’association. J’ai pris bonne note des
droits et devoirs des membres de | ’association, et accepte de verser ma cotisation due pour |’année en
cours.

Les informations recueillies sont nécessaires pour votre adhésion. Conformément a la loi « informatique
et Libertés » du 6 janvier 1978, vous disposez d 'un droit d ‘acces et de rectification aux données
personnelles vous concernant. Pour |’exercer, adressez-vous au secrétariat de | ‘association.

Q5 Repérer les actions que peut mener |’adherent si la MDL si elle ne respecte pas le RGPD
Selon le RGPD, Les organisations doivent concevoir leurs produits et services avec la volonté de préserver
la confidentialité des la phase de conception. Les données doivent étre protégées des la premiere utilisation.
Les parameétres doivent étre les plus respectueux de la vie privée, par défaut.

L’adhérent peut :
e Introduire une réclamation aupres de la CNIL
e Aller en justice.
e Demander a une association de consommateurs de s’en charger pour vous.
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Q6 Réaliser un bulletin qui soit conforme
¢ D& ¢ lpe-leomard-deng-amboa Spee crirs s o

Bulletin d*adhézion
MDL Mabon des Lyceens
Lyede Giéndral e Tachnolegique Licnard de Venei
e d Clsa dis Gardes, BF 235
37407 AMBOLSE cedes

Amacirrion saywing & i lad fx e failar IR0 o de kel S Gviersiow o UEdscomiaw g 28 pusliar IRES.

La Maison Des Lycéens est une assodation composee o' éléves élus lors de Fassemblés Génerale fin septemibre.

L= MDL gere bes clubs (jowrnal, schec, Argentine, photographie_| et certaines activités peéries Sducstives (photos de classe, cafeteriz, Carnaval, bal des
terminzles). L'adhésion 3 la MDL est facultative toutefois elle permet de participer aux clubs, de créer un dub, d"&tre gérant de la cafeteria et de contribuer 3
Iz wie de Fatablissement

Création d'un compte
AR
A remplir par I"adhérent

Nom Prénom Classe -

Adresse Code postal Ville
I | I

D Je déclare par la prézente zouhaiter devenir membre de 1"aszociation : MDL byeée Léonard de Vinel

A ce titre, jo declare reconmaitre [ 'objet de | association 6f en aveir accepie les statuts ainsi gue le réglement intériewr gui somt 4 la disposition
dare les locaux de I'azzociation. Jai pris bovme note des drotis & devoirs des membres de I'azsociation, st accepis ds verzer ma coiisation dus
pour | armée an cowrs. Le montant de la cotisation est de 6 € payable

La cotisation sera a régler auprés de la MDL soit par Ch&gue soit Liquide (dons une enveloppe & votre nom).
Lex frgformariors: recueillies sont necessaires pour votre adhesice:. Covglrmemens g la lof « informarique et Libertes » du § joreder 1975, vouws disposes d°we droit
d'acces et de recijfication o dovmees persormeiles vous concernrs. Powr ['exercer, adresses vous ou secretori de ['ansocimton.

Adresse mail

Mot de passe (minimum & caraciéres)

D.Je confirme ces informations.

INsSCnplon
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Q7 Réaliser sous Excel le fichier qui recueillent toutes les données personnelles

A FAIRE SUR EXCEL

No

Niveau ala | Nomde | Prénom Nom du Adresse | Mode de paiement | Personne qui Nom de la Numeéro du
rentrée I’éleve | de I’éléve | responsable légal paie banque chéque

Espéce | Cheque | Nom | Prénom

Q8 Expliquer les enjeux de collecter des données personnelles pour une organisation

Pour une organisation les enjeux sont d’une grande valeur :

>

YV V¥V

YV VVYVY

Les utilise de diverses maniéres pour gagner de 1’argent, en vendant aux annonceurs et aux autres
organisations

Peut en apprendre beaucoup a votre sujet en collectant et en analysant vos données. Cela peut vous
étre utile par exemple dans le cas d’offres personnalisées avantageuses.

Peut étre utilisé pour vous faire subir des discriminations ou pour manipuler votre comportement.
Faire payer plus pour certains services. Sur la base de votre profil et de votre comportement passé,
une organisation pourrait deviner votre intérét particulier ou votre besoin urgent pour un produit ou
tout simplement que vous avez les moyens de le payer un prix plus élevé.

Inciter a acheter des choses que vous n’auriez pas achetées

Cibler le message adéquat quand vous étes le plus réceptif.

Peut étre utilisé pour influencer un vote dans une élection, ou se retourner contre vous lorsque vous
candidatez pour un emploi.

Etc. .....
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